УДК 004.056.53

М.М. Гузій,  к.т.н., 

І.А. Жуков,  д.т.н., 

Ю.М. Мінаєв, д.т.н.,
Національний авіаційний університет, Київ

ІНТЕЛЕКТУАЛЬНІ ТЕХНОЛОГІЇ ПОПЕРЕДЖЕННЯ ВТОРГНЕНЬ В КОМПЬЮТЕРНІ МЕРЕЖІ

Проблема виявлення та попередження вторгнень в комп'ютерні мережі (КМ) останнім часом отримала серйозну увагу з боку фахівців, що пояснюється складністю проблеми та її прикладним значенням. В [1] наводиться аналіз інженерних принципів, методик та алгоритмів виявлення аномалій, які можуть бути корисні для побудови перспективних систем попередження вторгнень в КМ. Проблема виявлення вторгнень в мережах TCP/IP зводиться до задач  розпізнавання і практично вирішується  на основі  аналізу наступних  параметрів трафіку КМ:

- структурних ознак (сигнатур) відомих типів атак;

- інваріантних ознак структури коректних обчислювальних процесів;

-кореляційних ознак нормального функціонування розподілених обчислювальних систем.

Розпізнавання аномалій передбачає вирішення наступного комплексу завдань:

- формування безлічі еталонів інваріантів нормального розвитку обчислювальних процесів в умовах апріорної невизначеності впливів зовнішнього і внутрішнього середовища;

- вибір шкал вимірювання ознак еталонів або інваріантів;

- обґрунтування достатнього числа інформативних ознак, що характеризують інваріанти; 

- формування системи правил для розпізнавання аномалій.

Авторами запропонована універсальна методика виявлення аномалій на основі інваріантів подоби шляхом порівняння значень інваріантів подоби реальних обчислювальних процесів з еталонними значеннями інваріантів, що дозволяє розробити повністю автоматичний детермінований алгоритм виявлення аномалій. Ухвалення рішення про виявлення атаки або вторгнення здійснюється на основі застосування ряду методів до даних, отриманих від програмних мережевих сенсорів. 
Модуль прийняття рішення має два рівня класифікації для виявлення аномальної мережевої активності. На першому рівні знаходиться класифікатор, що розділяє мережеві записи на два класи: «норму» і «підозра на вторгнення». На другому рівні мережеві записи, віднесені до другого класу, далі обробляються комітетом класифікаторів на основі методу опорних векторів для розпізнавання класів атак. В [2] запропонована інтелектуальна технологія ідентифікації атак на КМ, що базується на тензорному поданні трафіку КМ. Аналіз трафіку, представленого у вигляді тензора, дозволяє отримати додаткові знання, що дозволяє враховувати значення власних векторів. У тензорному полі, подібно критичним точкам векторних полів, існують деформовані точки, де кілька власних значень рівні. Ці точки поділяють тензорне поле на області, відповідно до топологічної структури. Аналіз поведінки власного вектора біля цих точок визначає топологію тензоного поля.

Проведені дослідження показали ефективність застосування тензорною методології для обліку умов невизначеності при аналізі трафіку  [3].

На рис.1 наведені графічні відображення тензор-трафіку «атака - відсутність атаки» і їх векторні аналоги, побудовані на базі систем ортогональних інваріантів (sigma,tau), які показують високу ефективне використання векторних аналогів тензор-трафіка для ідентифікації аномальних режимів КM.
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Рис.1. Ідентифікація аномального трафіку КМ.

ВИКОРИСТАНІ ДЖЕРЕЛА

1. Jiang D., Qin W., NieL. etal. Time-frequency detection algorithm of network traffic anoma​lies. Intern. Conf. on innovation and information management (ICIIM IPCSIT). — 2012. — Vol. 36. — IACSIT Press, Singapore. — P. 110—116.
